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Nous allons parler de ?



une journée qui démarre bien ? 



Pas tant que ça

● https://a.singlediv.com/

●

https://a.singlediv.com/


Typologie d’attaques



Très ninja

Pubs intempestives Articles magiques



Exemple Ninja

● Mon site s’affiche, donc tout va bien !



Exemple Ninja

● Pas si sûr !



Quelques stats

● défacage de site

● site down

● détournement

● site zombie

● Spams mail / commentaires

● black hat seo

● minage de cryptomonnaie

● publicités déguisées



Quelques stats



Quelques stats

● => WordPress

● => Plugins & Thème

● => Serveur (config, php, etc)



à retenir

● Généralement, le pirate veut rentrer dans UN site WP

● pas forcément VOTRE site WP



ça tente…



Les traces : PHP



Les traces : Javascript



Les joujous utilisés



Alfa shell : backdoor php shell script



Alfa shell

● En accès gratuit sinon ce n’est pas drole : 

https://github.com/nicxlau/alfa-shell

● Article TRÈS intéressant qui explique en 

profondeur ce qu’il fait : 

https://www.trendmicro.com/en_us/resear

ch/19/l/looking-into-attacks-and-technique

s-used-against-wordpress-sites.html

https://github.com/nicxlau/alfa-shell
https://www.trendmicro.com/en_us/research/19/l/looking-into-attacks-and-techniques-used-against-wordpress-sites.html
https://www.trendmicro.com/en_us/research/19/l/looking-into-attacks-and-techniques-used-against-wordpress-sites.html
https://www.trendmicro.com/en_us/research/19/l/looking-into-attacks-and-techniques-used-against-wordpress-sites.html


Quelques bonnes pistes

● https://haveibeenpwned.com/





Quelques bonnes pistes

● Mettre en place 2FA 

Double authentification



Quelques bonnes pistes

● Changer l’url de connexion Wordpress



Quelques bonnes pistes

● Mettre à jour PHP



Quelques bonnes pistes

● Firewall : Block par Pays





Quelques bonnes pistes

● Sucuri Security – Auditing, Malware 

Scanner and Security Hardening

● iThemes Security

● Wordfence Security

● WP fail2ban

● All In One WP Security & Firewall

● SecuPress

● Google Authenticator – Two Factor 

Authentication

● Security Ninja

● miniOrange 2-Factor

● Shield Security

● Hide my WP

● WebARX



La résistance d’une chaîne se mesure à son 
maillon le plus faible

À MÉDITER



Pour ne rien rater :

Twitter : @soon716

site : www.soon7.net


